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Im Jéinner 2009 legt ein Computer-Virus 3000 Kiirntner Rechner lahm. Computer
in der Landesregierung und in Bezirkshauptmannschaften sind vom Ausfall be-
troffen. Im darauffolgenden Dezember betritt ein schwer alkoholisierter Lehrer
das Bezirksgericht Hollabrunn, um eine Richterin zu toten, aber eine Bedienstete
stellt sich ihm in den Weg — sie bezahlt dafiir mit ihrem Leben. Im selben Monat
wird in Detroit, USA, ein Bombenattentat in einem Flugzeug gerade noch verei-
telt. Der Ruf nach wirksameren Sicherheitsmafinahmen wird laut. Doch die Kont-
roversen um deren Fiir und Wider stehen nur exemplarisch fiir die allgemeine
Akzeptanz von neuen, bisweilen umstrittenen Sicherheitstechnologien.

Zeit fiir eine multidiszipliniire Betrachtung, die ohne Tabus Fragen aufwirft und
im Spannungsfeld von oiffentlicher Sicherheit und persénlicher Freiheit nach
dauerhaften Losungen sucht.

Programmablauf:

09:00 - 10:00  Registrierung
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Hintergrund

Spétestens seit der Zerstorung des World Trade Center in New York und den
schrecklichen Eisenbahnanschldgen in Madrid und London wurde die Verwundbar-
keit der westlichen Welt weithin sichtbar. ,,Nine-Eleven® hat unser wohliges Sicher-
heitsempfinden in seinen Grundfesten erschiittert, und in der Bevdlkerung ist das
Bediirfnis nach Schutz und Geborgenheit deutlich gestiegen. Sei es infolge terroris-
tischer Anschldge, Gewaltverbrechen oder Umweltkatastrophen — das Thema Si-
cherheit hat angesichts der allgemeinen existenziellen Verunsicherung zunehmend
an Bedeutung gewonnen.

Drei Vorfille aus der jiingsten Vergangenheit erweisen exemplarisch, auf welch
tonernen FiiBen unsere Sicherheit ruht. Sie zeigen aber auch, dass ein umfassender
Schutz vor Bedrohungen — wenn iiberhaupt — nur um den Preis einer die personliche
Freiheit einschriinkenden totalen Uberwachung moglich wire.

8. Jianner 2009
Computervirus legt 3000 Kéirntner Rechner lahm. Computer in der Landesre-
gierung und in Bezirkshauptmannschaften von Ausfall betroffen.'

Ein Computervirus hat rund 3000 Computer in der Karntner Landesregierung und in
den Bezirkshauptmannschaften lahmgelegt. Bei dem Virus handelt es sich um einen
Internet-Wurm, der Passworter ausspioniert, um missbrauchlich an die Infrastruktur
heranzukommen. Zahlreiche Beamte waren ... Die Computerspezialisten hoffen jetzt
auf die Wirkung neuer Anti-Viren-Programme. ... Prioritdt haben Rechner in wichti-
gen Regierungsbereichen. Uber die Ursachen herrscht vorerst noch Unklarheit: Laut
Experten konnte das Virus iiber USB-Sticks, das Internet oder E-Mails in das Sys-
tem des Landes eingedrungen sein.

16. Dezember 2009
Tédliche Schiisse im ungesicherten Bezirksgericht.’

Weil er sich bei seiner Scheidung ungerecht behandelt gefiihlt hatte, plante ein Leh-
rer, eine Richterin in Hollabrunn zu erschieflen. Stattdessen totete er eine Rechts-
pflegerin, die ihn beruhigen wollte. Wahrend im hinteren Teil des Bezirksgerichtes

! Vgl. Ausfithrungen in: Die Presse vom 9.01.2009
2 Vgl. Ausfiihrungen in: Der Standard vom 17.12.2009

Hollabrunn die Spurensicherer arbeiten, steht die Justizministerin vor dem
Eingang des Amtsgebaudes ... (und) bringt gleich ein Versprechen mit:
,,Es wird eine mobile Kontrolle installiert werden, damit die Mitarbeiter
sich morgen sicher fithlen konnen.” ... Im Justizministerium verweist man
wie bereits in der Vergangenheit auf die Kostenfrage. ... Da derzeit aber
rund 100 der 141 osterreichischen Gerichte unkontrolliert sind, wiirde die
totale Uberwachung auf rund zehn Millionen Euro zusitzlich kommen.
Die aber durchaus notwendig erscheint: Im Vorjahr wurden fast 100.000
Waffen und gefdhrliche Gegenstinde abgenommen — darunter 299
Schusswaffen.

25. Dezember 2009
Ein Bombenattentat auf ein US-amerikanisches Flugzeug wird gerade
noch vereitelt.’

Nach dem missgliickten Bombenattentat eines Nigerianers auf einen Air-
bus am vergangenen Freitag riickt ein Land zunehmend ins Visier der US-
Ermittler: der Jemen, der dem Terrornetzwerk al-Qaida schon seit Lange-
rem als Stiitzpunkt dient. Der mutmaBliche Terrorist Umar Faruk Abdul-
mutallab hatte nach seiner Verhaftung am Detroiter Flughafen angegeben,
den Sprengstoff von al-Qaida im Jemen erhalten zu haben. Die Terror-
gruppe bekannte sich indessen auf einer Website zu dem versuchten An-
schlag.

Forderungen

In allen drei Féllen folgte der Frage, wie dies passieren konnte, die Forde-
rung nach wirksameren Sicherheitsma3inahmen und eine unvermeidliche
Diskussion um das Fiir und Wider sowie die allgemeine Akzeptanz von
(neuen) Sicherheitstechnologien.

» Das Computer-Virus in Kérnten 16ste einen breiten Nachdenkprozess
iiber die Sicherheit unserer 6ffentlichen Infrastruktur aus und gipfelte
in einem parlamentarischen EntschlieBungsantrag betreffend ,,Ein-

3 Vgl. Ausfiihrungen in: Die Presse vom 29.12.2009



richtung einer Verwaltungseinheit fiir Computersicherheit nach dem Muster des
in der Bundesrepublik Deutschland bestehenden Bundesamtes fiir Sicherheit in
der Informationstechnik.**

Der Mord am Bezirksgericht Hollabrunn hatte zur Folge, dass die Justizministe-
rin nicht nur iiber eine Verschirfung der Zugangskontrollen und eine Ein-
schrankung des Parteienverkehrs nachdachte, sondern auch eine ,,Gemeinsame
Obsorge nach Scheidung® ins Auge fasste.

Und das vereitelte Bombenattentat des mutmaBlichen al-Qaida-Terroristen 16ste
europaweit eine Kontroverse um die Errichtung von ,,Nacktscannern auf Flug-
hifen aus. Lander wie GrofBbritannien, Italien und die Niederlande wollen die
Gerite bald einfithren, die Mehrheit der EU-Staaten, darunter auch Osterreich,
hat aber Bedenken wegen der Verletzung der Intimsphére der Passagiere. Einen
ganz eigenen Weg bei der Kontrolle von Flugpassagieren geht Israel, das weni-
ger auf Hochtechnologie als auf menschliche Erfahrung setzt.

Problemstellungen

Die genannten Beispiele erweisen exemplarisch das Fiir und Wider von neuen Si-
cherheitstechnologien im breiten Spannungsfeld zwischen offentlicher Sicherheit
und privater Freiheit. Dabei tauchen neue Fragen auf:

Wie begegnet man dem Dilemma: Schutz der Privatsphére (citizen integrity)
versus soziale (6ffentliche) Sicherheit (social security)? Diirfen Menschenrech-
te oder staatgrundgesetzlich verbriefte personliche Freiheitsrechte zugunsten
der Wahrung des sozialen Friedens und der offentlichen Sicherheit einge-
schrankt werden? Wenn ja, wo liegen die Grenzen und wer definiert sie?

Werden im Umfeld strukturell bedingter Interessenskonflikte (Stichwort:
Scheidungen, Kindesobsorge) alle rechtlichen und psychologischen Moglich-
keiten ausgeschopft, um Aggressionspotential abzubauen und schon im Vorfeld
die Wahrscheinlichkeit von affektiv bedingten Gewalttaten herabzusetzen?

* Antrag 431/A(E) vom 22. Jinner 2009, XXIV. Gesetzgebungsperiode

Wie hoch ist das Konfliktpotential religios/kulturell bedingter Ausei-
nandersetzungen infolge von Migration und wie kann es vermindert
werden?

Hat ein erhohtes Sicherheitsempfinden positive Riickwirkungen auf
das gedeihliche Zusammenleben innerhalb der Bevolkerung und tragt
es zur Wahrung des sozialen Friedens bei?

Haben (neue) Sicherheitstechnologien — ungeachtet ihres objektiv
feststellbaren und messbaren Mehrwerts — auch Auswirkungen auf
das subjektive Sicherheitsempfinden in der Bevolkerung?

Sind sich die Entwickler und Anbieter von Sicherheitstechnologien
ihrer hohen Verantwortung bewusst? Beriicksichtigen sie schon bei
deren Entwicklung geistes- sozial- und kulturwissenschaftliche As-
pekte [die so genannte ,,GSK“-Komponente] auf angemessene Wei-
se?

Wird einer moglichen Gesundheitsgefédhrdung — etwa durch Strahlen-
belastung — bei der Einfilhrung neuer Technologien ausreichend
Rechnung getragen?

Ziele

Angesichts der Vielschichtigkeit der Sicherheitsproblematik muss es unser
Ziel sein, die interdisziplindre Zusammenarbeit — sowohl auf akademi-
scher Ebene als auch auf dem sicherheitstechnologischen Sektor — zu
fordern.

Ebenso gilt es, Konsortialbildungen zu unterstiitzen, die unter Beriicksich-
tigung des Spannungsfeldes: Offentliche Sicherheit — Sozialer Friede —
Private Freiheit geeignet sind, umfassende Sicherheitslosungen zu ver-
wirklichen.



