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Kryptografie, also die Verschliisselung von Informationen, ist ein wichtiges Instru-
ment gegen Computerkriminalitat. Fir Programmierer und Hersteller von Hard-
ware stellt sie aber eine grofle Herausforderung dar. Im Rahmen des EU-Projekts
,CACE“ soll jetzt ein ,,Werkzeugkoffer dafiir entwickelt werden.

In unserer Informationsgesellschaft
ist der Schutz privater oder unterneh-
mensbezogener Daten unumganglich.
Entsprechende Mechanismen werden
daher auch bei jeder modernen Com-
puteranwendung und in jedem tech-
nischen System erwartet. Doch die
Entwicklung von Systemen, die gegen
unbefugte Zugriffe geschitzt sind,
und von Verschliisselungsmechanis-
men fiir Informationen ist eine grofle
Herausforderung in der Software- und
Hardwareentwicklung.

Im Rahmen des von der EU gefor-
derten Projekts ,CACE“ (Computer
Aided Cryptography Engineering) soll
jetzt ein ,,Werkzeugkoffer entwickelt

werden, der es auch Nicht-Experten
im Bereich Kryptografie erlaubt, in ih-
ren Software- und Hardwareprojekten
entsprechende Verfahren einzubauen.
Zudem soll es mit CACE auch maglich
werden, entsprechende Systeme auf
ihre Schwachstellen hin zu untersu-
chen. Das Ziel des Projekts ist es, dass
Programme und Systeme in Europa
ginstiger und fehlerfreier entwickelt
werden konnen. Bisher gibt es kein
Angebot vergleichbaren Umfangs.

Der Werkzeugkoffer soll eine Reihe
von Programm- und Funktionsbiblio-
theken, Hilfsmittel und Ubersetzungs-
programme umfassen und systemun-
abhédngig eingesetzt werden kdnnen

(auf verschiedenen technischen Platt-
formen und mit verschiedenen Pro-
grammierumgebungen).

Die Verschliisselung von Informati-
onen, um sie vor den Augen Unbe-
fugter zu schiitzen, wird seit mehr als
2.500 Jahren verwendet. Besondere
Bedeutung hat sie bei politischen und
vor allem militdrischen Aufgaben be-
kommen. Im Zeitalter des Computers
haben historische Verfahren zur Ver-
schliisselung allerdings langst ausge-
dient - sie sind mit der Rechenleistung
moderner Computer viel zu leicht zu
entschlisseln.
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oder asynchrone Verfahren zur Ver-
schliisselung verwendet. Beim syn-
chronen Verfahren gibt es einen einzel-
nen geheimen Schliissel (Code), den
nur Sender und Empfénger kennen,
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um ihre Informationen zu kodieren
und zu dekodieren. Beim asynchronen
Verfahren arbeitet man mit einem o6f-
fentlichen und einem privaten Schlis-
sel. Mit dem offentlichen Schliissel
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kann jeder seine Informationen kodie-
ren, aber entschliisseln kann nur der
rechtmaBige Empfanger, der tiber den
privaten Schliissel verfiigt.
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